NIS-2 Anforderungen Sicherheitsvorfalle Backup- und Lieferketten- und Sicherheit in Entwick- Bewertung der
g bewaltigen Krisenmanagement Dienstleistersicherheit lung und Wartung Cybersicherheit

Business-Continuity- Minimale Rechte fiir Bewertung der Cyber-
Plan erstellen Lieferanten sicherheitslage

Imp /g.mennerung von Zugruj‘s . Regelmdfige Bewertung der
beschrdnkungen nach dem Prinzip . )
. . " Cybersicherheitslage und
der minimalen Berechtigung fiir L .
) Risikoexposition
Lieferanten

Entwicklung eines Plans zur Sicher-
stellung der
Betriebsfortfiihrung im Krisenfall

Effective Incident
Response

Schnelle und gezielte Reaktion auf
Cybervorfille durch Erstellung eines
Notfallplans

Schnelle Notfallwie-
derherstellung

Gewdhrleistung einer schnellen Wie-
derherstellung durch die Einfihrung
eines IT-Notfallplans

Krisenbewaltigung und
-kommunikation

Einrichtung professioneller Prozesse
fur Krisenbewdltigung und -kommu-
nikation mittels eines IT-Notfallplan

Organisatorische

IT IN BESTFORM.
MaBnahmen




Schulungen in Cyber-

Kryptografie und Personalsicherheit und  Multi-Faktor und kont. Sichere Risiko- und
sicherheit und -hygiene Verschliisselung Zugriffskontrolle Authentifizierung Kommunikation Schwachstellenanlyse
Risiko- und
Schwachstellenmgmt.

Identifizierung und Bewertung
von Risiken und Schwachstellen

SUim
Einstellungsprozess

Frilhwarnung
an CSIRT
Integration von
Sicherheitsiiberpriifungen (SU) und
-sensibilisierung in das Einstellungs-
und Vertragsvergabeverfahren

Innerhalb von 24 Stunden nach
einem Vorfall Friihwarnung an das
CSIRT tbermitteln

Physischen Zugriff

Erste Bewertung
schiitzen

an CSIRT

Innerhalb von 72 Stunden erste Be-

wertung an das CSIRT Ubermitteln,

einschlief3lich Schweregrad, Auswir-
kungen und Quelle

Unbefugten physischen Zugriff auf
Assets verhindern

Statusaktualisierungen
an CSIRT

Auf Anfrage des CSIRT Aktualisierun-
gen zum Status des Vorfallsmanage-
ments bereitstellen

Detaillierter Bericht

Implementierung

an CSIRT eines ISMS

Binnen eines Monats: Ubermittlung Umsetzung eines

eines det. Bericht an das CSIRT, Informationssicherheits-
einschl. Schweregrad, Auswirkungen, Managementsystems nach
Ursache und Abhilfemafsnahmen. 1SO27001
Cybersicherheits-
schulungen

RegelmdfSige Durchfiihrung von
Cybersicherheitsschulungen fir das
Personal

Organisatorische
MaBnahmen




